SPS brengt
business & IT samen

Veel beheerorganisaties hebben een rijk

gevuld portfolio aan beheertools, maar hebben
ondanks die rijkdom geen inzicht in de status
van de dienstverlening. Juist door de diversiteit
aan beheertools zijn elementaire zaken als
capaciteitsplanning om paniekaankopen te
voorkomen niet mogelijk. Daarom hebben veel
organisaties de behoefte om eens flink de bezem
te halen door hun tooling-portfolio of om het
portfolio beter in te zetten en alle mogelijkheden
te benutten. SPS (Service Provider Solutions)
heeft hiervoor een pragmatische en effectieve
aanpak ontwikkeld. Dit artikel beschrijft een
oplossingsrichting voor deze problemen aan

de hand van het business service management-

concept (BSM) van SPS.

Bart de Best
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Door vele innovaties, overnames, veroudering van tooling en
andere zaken ontstaan bij vele beheerorganisaties complete
lappendekens aan tools die een te laag niveau van operationele
en bestuurlijke informatievoorziening bieden. Dit leidt onder
meer tot:

e Paniekaankopen: er kan niet geanticipeerd worden op te
verwachten resource-knelpunten, waardoor er ‘paniekaanko-
pen’ plaatsvinden.

e Lokalisatieproblemen: als er een verstoring plaatsvindt, kan
niet nagegaan worden welke informatiesystemen daar last
van hebben. Met de monitoring kan evenmin snel een fout
worden gelokaliseerd.

e Proactiviteit: er is behoefte om een verstoring sneller te zien
aankomen.

Imagoschade: doordat de status van de dienstverlening niet
bekend is, kan imagoschade worden opgelopen.

e Omzetverlies: door het niet tijdig kunnen reageren op ver-
storingen ontstaat onnodig productieverlies en omzetverlies.

e Tijdverlies: alerts worden niet automatisch als een incident
geregistreerd. Ook is het niet mogelijk incidenten in de ser-
vicedesktool te matchen met alerts in de monitortools (alleen
buiten de tools om en handmatig).

e Complexiteit: doordat er zo veel verschillende, verouderde
en overbodige tools aanwezig zijn, is het beheer van deze
tools complex en inefficiént.

BSM-projectaanpak

Om genoemde problemen op te lossen wordt doorgaans een

project opgestart met één of meer doelstellingen zoals hieron-

der weergegeven.

¢ De nieuwe BSM-oplossing dient om de beschikbaarheid van
de ICT-infrastructuur te vergroten, door het toepassen van
zowel operationele informatievoorziening (event manage-
ment) als bestuurlijke informatievoorziening (tactisch
beheer).

e Event management moet de niet-beschikbaarheid vanwege
verstoringen verlagen door de detectietijd te verkorten en
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het vinden van de oorzaak van een
verstoring te versnellen.

Tactisch beheer moet capaciteitsinci-
denten en daarmee gepaard gaande
paniekaankopen voorkomen en moet
bestuurlijke informatie over beschik-
baarheid en performance opleveren
die nodig is om service improvement
plans uit te voeren.

Op strategisch niveau wordt een visie
ontwikkeld op de koers qua monitor-
architectuur, productenportfolio en
strategievorming. Op basis hiervan
wordt een IST-SOLL-analyse verricht
en kan een migratiestrategie worden
ontwikkeld.

Om deze doelstellingen te verwezenlij-
ken dient een plan van aanpak opgesteld
te worden met de volgende stappen:

Definieer een programma van eisen
(PvE) voor het beheertoolportfolio
inzake:

- het monitoren van de beschikbaar-
heid, beveiliging, performance en
capaciteit van de infrastructuur en
applicaties;

- het genereren van alerts die
beheerders informeren in geval van
ernstige verstoringen;

- het monitoren en alerten van de
bedrijfsprocessen;

- rapportagemogelijkheden.
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Figuur 1 De BSM-documenten

* Bepaal van het huidige beheertool-
portfolio per beheertool in welke
mate deze invulling geeft aan het PvE.

* Selecteer een tool die (grotendeels)
invulling kan geven aan het PVE.

* Stel middels een proof of concept
(PoC) vast of de gekozen tool inder-
daad invulling kan geven aan de door
de leverancier aangegeven score op
het PVvE.

* Verklaar de nieuwe tool leidend, eli-
mineer de redundante beheertools
en completeer de functionaliteit waar
nodig met de nieuwe tool.

* Implementeer de beheertool voor de
monitoring op systeemniveau en appli-
catieniveau in de productieomgeving.

Deliverables

In het plan van aanpak dienen een aantal
deliverables en hun onderlinge relaties te
worden gedefinieerd. In figuur 1 zijn aan
de deliverables gerelateerde documen-
ten weergegeven. We zullen eerst even

kort door deze documenten heen lopen.
Daarna volgt een aantal best practices,
waarbij gerefereerd wordt aan deze
documenten.

Het conceptdocument (BSM-001) defini-
eert de afbakening van het werkterrein
in de vorm van een opdeling van system
management- en service management-
tools, monitordomeinen en monitorfunc-
tionaliteit. Op basis van deze definities
wordt een functioneel ontwerp (BSM-
002) opgesteld voor de beoogde BSM-
functionaliteit. Tevens wordt op basis
van het conceptdocument (BSM-001) het
portfolio aan beheertools geinventari-
seerd en geclassificeerd (BSM-003). Vanuit
het door deze documenten verkregen
inzicht wordt een programma van eisen
opgesteld (BSM-004). Aan de hand van
het PvE worden ten slotte de generieke
acceptatiecriteria opgesteld voor de BSM-
tooling (BSM-005).

PM-documenten en hun status
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Figuur 2 De PoC-documenten

Voor het uitvoeren van de PoC kan
gebruikgemaakt worden van de opge-
stelde BSM-documenten. De PoC-docu-
menten zijn opgenomen in figuur 2. De
BSM-documenten zijn hier in groene vier-
kanten weergegeven.

De belangrijkste twee aandachtspunten

bij de proof of concept-documenten zijn:

1. Zorg dat de testscripts (PoC-003) geba-
seerd zijn op de risicoanalyse (PoC-001).

2. Stel niet voor elk te monitoren infor-
matiesysteem een technisch ontwerp
op. Stel in plaats daarvan een alge-
meen technisch ontwerp op met alle
generieke monitorfuncties (PoC-005)
en een specifieke technisch ontwerp
voor applicatiespecifieke monitorfunc-
ties (PoC-006).

Functionaliteit

Het opgeschoonde en aangevulde
beheertoolportfolio moet gaan voorzien
in de bestuurlijke en de operationele
informatievoorziening. De bestuurlijke
informatievoorziening is gericht op het
inzichtelijk maken van de beschikbaar-
heid, performance en capaciteit van

de ICT-infrastructuur op systeemniveau
(fysiek = infrastructuurcomponentniveau)
en op applicatieniveau (logisch = infor-
matiesysteemniveau). Deze informatie
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moet periodiek worden gerapporteerd.
De operationele informatievoorziening
is gericht op het dagelijks (operatio-
neel) beheer. De systeembeheerders
moeten de beschikking krijgen over een
monitoring van infrastructurele compo-
nenten, applicaties en in de toekomst
ook bedrijfsprocessen. Deze monitoring
moet in ieder geval de beschikbaarheid,
performance en capaciteit monitoren en
alerts genereren. Deze informatie moet
realtime beschikbaar zijn.

Best practices

In de loop van de tijd heeft SPS een aan-
tal best practices ontwikkeld die generiek
van toepassing zijn. Per best practice

is een verwijzing opgenomen naar de
deliverables zoals in figuur 1 weergege-
ven.

De volgende best practices worden
behandeld:

- BSMO001/1 Het lagenmodel

BSMO001/2 Domeinen

BSMO002/1 Prestatiemeting

BSM003/1 IST & SOLL

Hierbij wordt ook kort stilgestaan bij het
aspect beheerarchitectuur. In IT Beheer
Magazine nummer 5 2007" is een uiteen-
zetting gegeven over beheerarchitectuur.
Hierbij zijn de begrippen ‘architectuur-

Definieert

logische testcases

PoC -
Definieert
logische testcases
PoC

Definieert
fysieke testcases
PoC

Definieert de configuratie
van Gensys 6 om de
PoC-applicatie te monitoren

principes’ en ‘architectuurmodellen’ voor
beheer besproken aan de hand van het
BEheren onder Architectuur (BEA-)stap-
penplan. Het BSM-concept is gebaseerd
op dit stappenplan. Binnen het BSM-con-
cept is invulling gegeven aan een aantal
architectuurmodellen en architectuur-
principes. In de hierna genoemde best
practices zal in ieder geval het monitor-
lagenmodel (architectuurmodel) en een
aantal architectuurprincipes en passant
worden besproken.

Lagenmodel

Het is belangrijk om de monitorfunctio-
naliteit op te delen in losstaande functi-
onaliteiten die samen een logisch geheel
vormen. Het architectuurmodel zoals

in figuur 3 is weergegeven, is hier een
voorbeeld van. Dit model is gebaseerd op
de functionele decompositie, zoals gede-
finieerd in het boek Ketenbeheer in de
praktijk®. De basis is de systeemmonito-
ring. Hierin zijn de componentmetingen
gedefinieerd, zoals event monitoring en
resource monitoring. Deze monitoring
geeft dus alleen een beeld van de geiso-
leerd gemeten objecten zoals hardware
en software.

Een abstractieniveau hoger wordt geme-
ten op applicatieniveau. Om bijvoorbeeld
de beschikbaarheid van een applicatie
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te meten, worden drie typen metingen

met elkaar vergeleken, te weten de

systeemmonitoring van de bij de applica-
tie betrokken hardware en software, de
infrastructurele services die de applicatie
gebruikt, zoals een autorisatieservice, en
ten slotte de applicatie-interfaces waar-
mee de applicatie in verbinding staat.

Als gemeten wordt op informatiesys-

teemniveau, wordt gemonitord over de

gehele keten die het informatiesysteem
doorloopt. Zo ook de gehele keten van
de infrastructuur. Tevens valt binnen
deze monitoring de verwerking van alle
betrokken applicatiemonitorinformatie
en de betrokken systeemmonitorinfor-
matie.

Ten slotte blijft het ketenmonitorniveau

over, waarbinnen bedrijfsprocessen- en

eindgebruikersmetingen vallen.

Naast deze monitorfunctionaliteit zijn

nog een aantal additionele functionali-

teiten onderkend, zoals koppelingen- en
rapportagefunctionaliteiten. Dit lagen-
model heeft de volgende toegevoegde
waarde:

1. het biedt een eenvoudige praatplaat
(figuur 3), die gebruikt kan worden in
managementpresentaties, workshops,
risicoanalyses, leveranciersmeetings et
cetera;

2. het is de basis voor de functionele
decompositie (figuur 1, BSM-002);

3. het definieert de klassen waarin de
beheertools zijn ingedeeld (figuur 1,
BSM-003);

4. het biedt een mogelijkheid om een
eenduidige fasering te definiéren van
volwassenwording van monitoring;

5. het geeft een referentie voor functi-
onaliteit, eisen in het PvE (figuur 1,
BSM-004), acceptatiecriteria (figuur
1, BSM-005), testcases, planning et
cetera.

Een belangrijk architectuurprincipe dat
aan de hand van deze plaat uit te leggen
valt, is het nevenstaande.

Domeinen
Om tientallen tools met elkaar te kun-
nen vergelijken, is het handig gebleken
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Figuur 3 Monitorlagenmodel

om een classificatie van te monitoren
objecttypen te definiéren. Hierbij
wordt meestal gekozen voor een opde-
ling in de volgende domeinen: proces-
domein, applicatiedomein en infra-
structuurdomein. Binnen elk domein
zijn hiertoe unieke objecttypen gedefi-

nieerd, zoals in figuur 4 is weergegeven
voor het infrastructuurdomein.

Het monitordomein is opgedeeld in
zones met een uniek nummer. Binnen
elke zone is aan elk onderkend object-
type een uniek volgnummer toege-

Door de monitorfunctionaliteit aan te laten sluiten op het niveau van
de SLA-afspraken, wordt voorkomen dat de gebruikers perceptie van de
gehaalde norm afwijkt van de meting.
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Figuur 4 Infrastructuurmonitordomein

kend. Voor de andere twee monitor-
domeinen (proces en applicatie) is ook
een dergelijke hiérarchische indeling
toegepast. De voordelen hiervan zijn ana-
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Laserprinter

Printercomponenten

loog aan die van het lagenmodel (praat-
plaat, decompositie, classificatie, fasering
en referentie). Deze best practice is geba-
seerd op architectuurprincipe TI03.
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Door in het functioneel ontwerp de
relatie te onderkennen tussen het object
en het type monitoring, kan op een een-

11-06-2008 11:49:40



ID Functioneel Product

CAP CAP CAP

CAP CAP CAP

DMz
Firewall 13.1.1  |Extern xyz firewall 1 1 1 1 X X X 1 1 X
13.1.2 |Intern xyz firewall 1 1 1 1 X X X 1 1 X
Wintel-platform 13.5.1  |Windows NT 2 3 3 3 3 3 3 3 3 X
13.5.2 |Windows 2000/2003 2 3 3 3 3 3 3 3 3 X
13.5.3 [Hardware 2 1 1 1 1 1 1 1 1 X
Shaper 13.2 Packeteer 2 1 1 1 X X X 1 1 1
14 [Systeemlandschap
Unix-platform 14.1.1  [RS/6000 AIX 2 4 4 4 4 4 4 4 4 X
Wintel-platform 14.2.1  [Windows NT 2 3 3 3 3 3 3 3 3 X
14.2.2 |Windows 2000/2003 2 3 3 3 3 3 3 3 3 X
14.2.3  [Hardware 2 1 1 1 1 1 1 1 1 X
Netwerklandschap
Routers 15.1.1 [Cisco xyz 2 1 1 1 1 1 1 1 1 1
Switches 15.2.1 |Cisco xyz 1 1 1 X X X X X
1 = SNMP get
2 =Ping
3=RPC

Figuur 5 Functioneel ontwerp

voudige wijze de monitorbehoefte worden
vastgelegd.

Tevens kan in deze matrix het meetpro-
tocol worden aangegeven waarmee de
meting verricht kan worden. In figuur 5 is
dit gedaan met de nummers 1, 2, 3 en 4.
Op deze manier ontstaat ook een gevoel
van compleetheid. Deze is niet waterdicht,
maar geeft wel veel houvast.

IST & SOLL

Bij het vergelijken van de toolfunctiona-
liteit is het handig om van elke tool eerst
te bepalen welke monitorfunctionaliteit
wordt ondersteund, zoals in figuur 6 is
weergegeven. De derde reeks kolommen
met het label ‘IST Situatie’ geeft de huidige
invulling van het portfolio van beheertools
aan. De vierde reeks kolommen met het
label ‘SOLL’ geeft de gewenste situatie aan.

Duidelijk is te zien dat de geselecteerde
tool de meeste monitorfunctionaliteit van
de overige tools kan overnemen.

Toch zal in de praktijk deze functiona-
liteit niet altijd 100 procent dekkend
zijn. Bijvoorbeeld door het eenvoudig-
weg ontbreken van functionaliteit van
de primaire monitortool. Er zijn echter
meer oorzaken waardoor niet één tool
overblijft. Zo is in de SOLL-situatie tool D
gekozen terwijl deze functionaliteit bij de
geselecteerde tool ook aanwezig is. Tool
D kan gekozen worden in geval van:
* punt 1: een specifieke monitortool
die als collector (verzamelaar) wordt
gebruikt voor de primaire tool;
* punt 2: een primaire tool die de functi-
onaliteit wel biedt maar niet voor alle
objecttypen (figuur 7);

Door alle te monitoren objecten te classificeren en voor elke klasse
zo veel mogelijk één monitortool te selecteren, kan de diversiteit aan

tools beperkt blijven en wordt een consolidatie van monitorinformatie

verkregen.

Toelichting

In de praktijk zal niet ontkomen kunnen worden aan een pluriforme monitoring. De
redundantie kan beperkt worden door een analyse van te monitoren objecten, de te
meten prestaties en de door de monitortools geboden functionaliteit.

monitorredundantie.

Te beheersen risico’s ¢ Alle ICT-producten die betrokken zijn bij een SLA-norm worden gemeten, maar de
consolidatie van de monitorinformatie kost erg veel tijd en dus geld.
Er wordt te veel betaald aan licentiekosten door een hoge mate van onnodige

* Door de onoverzichtelijkheid van vele monitortools en ICT-producten wordt vergeten
om de monitoring van ICT-producten in te regelen.
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e punt 3: een primaire tool die pun-
ten 1 en 2 ondersteunt, maar niet
voor bepaalde prestatie-indicatoren
(figuur 7);

e punt 4: een primaire tool die pun-
ten 1, 2 en 3 ondersteunt, maar niet
voor het vereiste monitorprotocol
(figuur 7).

Daarom is het verstandig om de portfo-
lioanalyse te verdiepen, zoals in figuur
7 is weergegeven. In deze figuur zijn

de beheertools namelijk uitgezet tegen
de monitorobjecttypen. Hierbij is in de
relatie aangegeven welke klassen van
prestatie-indicatoren mogelijk zijn. Toch
zitten ook hier nog risico’s aan. De ideale
mapping is gebaseerd op de in het func-
tioneel ontwerp aangegeven gewenste
functionaliteit zoals in figuur 5.

Lessons learned

1. Bij het schonen van het monitortool-
portfolio moet niet vergeten worden
dat tools ook gebruikt worden voor
de ondersteuning van het dagelijks
(operationeel) beheer. Hoewel een
tool niet meer gebruikt wordt voor
monitoring moeten er toch nog licen-
ties betaald worden voor het operati-
onele beheer.

2. De mogelijkheden van monitoring
zijn praktisch oneindig. De gewenste
hoeveelheid prestatie-indicatoren, de
te meten objecten en het meetinter-
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1 Systeemmonitor

1.1 Resourcemonitor

1.2 Servicemonitor

1.3 Eventmonitor

2 Applicatiemonitor

2.1 Infrastructuurservice protocol monitor

2.2 Applicatie-interfacemonitor

3 Koppelingen

3.1 Export / import functionaliteit

3.2 System management - Service

3.3 Alarmeringsystemen

4 Rapportage

4.1 Trendanalyse

4.2 Performance

43 SLA-bewaking

[GFGEAN Wordt gemeten
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[RGEER Wordt niet gemeten
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Figuur 6 'Portfolio mapping’ op functionaliteiten
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Kan deels worden gemeten
Kan niet worden gemeten

1 1 1 1 | | [ | [ |

Q\Q Q\‘o Q\b 0\*2\
ID Resource SubID Product O ° < <9 <9 <9
DMz
Firewall 13.1.1  |Extern xyz firewall X X X X X X X X X
13.1.2 [Intern xyz firewall X X X X X X X X X
Wintel-platform 13.5.1  [Windows NT X X X X X X X X
13.5.2 |Windows 2000/2003 B X P X X X X X
13.5.3  [Hardware X X X X X X X X X X
14 [Systeemlandschap ]
Unix-platform 14.1.1 RS/6000 AIX B P P X X X X X X
Wintel-platform 14.2.1  |Windows NT X X X X X X X X X
14.2.2  |Windows 2000/2003 B X P X X X X X X
14.2.3  [Hardware X X X X X X X X X X
Netwerklandschap ]
Routers 15.1.1 Cisco xyz X P X X X X X X X X X X
Switches 15.2.1 Cisco xyz X P X X X X X X - X X

Functionaliteiten
Auditing
Beschikbaarheid
Capaciteit
Performance
Geen

x| o] =| >

Figuur 7 Toolfunctionaliteit per infrastructuurobject

val moeten afgestemd worden op de
behoefte die voortvloeit uit een SLA-

afspraak.

3. Monitorwensen kunnen indruisen
tegen zaken als beveiligingsbeleid.
Neem voor de risicosessie in overwe-
ging welke beperkingen het beveili-

gingsbeleid oplegt.

4. Met het opschonen van de toolport-
folio moet niet vergeten worden de
menselijke factor te betrekken in het
project, in de zin van betrokkenheid
en opleidingen. De betrokkenheid kan
bijvoorbeeld ingevuld worden door
deelname van beheerders aan risico-
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sessies, vaststellen van een PVE, accep-
tatiecriteria, en opstellen en uitvoeren

van testplannen.

5. Het gebruik van architectuurprincipes
en architectuurmodellen vergroot de
risicobeheersing doordat de analyses
completer worden (monitorlagen-
model, monitordomeinmodellen) en
gericht zijn op de juiste aspecten van
monitoring (keuze van monitorniveau

et cetera).

Hierbij dank ik Roeland Kool, Louis van
Hemmen en Said El Aoufi voor hun inspi-

rerende bijdrage aan dit artikel en SPS in
het algemeen voor het mogen publiceren

van deze aanpak.

Drs. ing. B. de Best RI (bartb@qforce.nl).
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